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1 Luku

NAYTTOTUTKINTOJEN TEHTAVAT JA TAVOITTEET

1 8 Nayttotutkinnot

Niyttotutkinnot ovat ammattitaidon hankkimistavasta riippumattomia.
Koulutuksessa, tydelimissi ja harrastuksissa hankittua osaamista kisitellddn yhteni
kokonaisuutena siten, ettd osaaminen voidaan hyddyntii tutkinnoissa vaaditun
ammattitaidon niytdissi.

Niyteotutkinnot ovat rakenteeltaan modulaarisia. Ne muodostuvat tydeldmisti
ja sen kehittymistarpeista johdetuista tehtivikokonaisuuksista, joille on ominaista
toiminnallisen ja tiedollisen perustan yhteisyys, ammattitaidon monipuolisuus seki
tydprosessin ja sen tulosten yhdentyminen. Tutkinnon osa muodostaa ammatti-
pitevyyden osa-alueen, joka voidaan erottaa luonnollisesta tydprosessista itsendiseksi
ja arvioitavaksi kokonaisuudeksi. Niytot jirjestetdin ja suoritetaan joustavasti
tutkinnon osa kerrallaan. Koko tutkinnon sijasta tavoitteena voi olla my®s tietyn tai
tiettyjen tutkinnon osien suorittaminen.

Ammattitaitovaatimusten kuvauksen perustana on pitevyystyypitys, jonka
katsotaan parhaiten soveltuvan ammattialalle. Kuvauksessa keskitytdin ammatin
ydintoimintojen vaatimuksiin, toimintaprosessien hallintaan ja laaja-alaiseen
ammattikdytintdon. Vaatimukset kattavat myos tydelimissi tarvittavan kielitaidon
ja sosiaaliset valmiudet.

2 8§ Nayttotutkintoihin valmistava koulutus

Niyttotutkintoihin osallistumiselle ei muodollisesti voida asettaa koulutukseen
osallistumista koskevia ennakkoehtoja. Paisiintdisesti tutkinnot suoritetaan
kuitenkin erilaisen valmistavan koulutuksen yhteydessi.

Valmistavan koulutuksen jirjestdjian tulee vahvistaa opetussuunnitelma tutkin-
tojen perusteiden mukaisesti. Koulutus ja siihen sisiltyvit niytot on jisennettivi
tutkinnon osien mukaisesti. Koulutuksen jirjestidjin velvollisuutena on jirjestid
ndytdt osana valmistavaa koulutusta. Opiskelijan velvollisuutena on osallistua
ndyttoihin osana opintojaan.

Ammatillisena peruskoulutuksena suoritettavaan perustutkintoon sisiltyvit
yhteiset opinnot eivit ole pakollisia koulutuksessa, joka valmistaa ndyttstutkintona
suoritettavaan perustutkintoon. Niiden tavoitteet tulee ottaa kuitenkin soveltuvin
osin huomioon opetussuunnitelmassa ja opetuksen jirjestimisessi.

3 8§ Ammattitaidon osoittamistapojen ja tutkintosuoritusten arvioinnin
yleiset perusteet

ja dokumentointia tutkinnon suorittajan ammatillisista ja tydtoimintavalmiuksista
suhteessa tutkinnon perusteissa miiriteltyihin ammattitaitovaatimuksiin ja arvioin-



tikriteereihin. Arvioinnin painopisteen tulee olla tekemisessi ja tydssd toimimisessa.
Taito tai osaaminen on arvioitava pidsddntoisesti suoraan vastaavasta tyétoimin-
nasta.

Niyttdympiriston tulee olla mahdollisimman realistinen ja autenttinen.
rvioinnissa tulee kidyttdd monipuolisesti erilaisia ja ensisijaisesti laadullisia arviointi-
menetelmid, kuten havainnointia, haastatteluja, kyselyjd, aikaisempia dokumen-
toituja niyttdjd sekd itse- ja ryhmiarviointia. Niytot tulee jirjestdd tutkinnon
osittain siten, ettd niissi voidaan arvioida ammatinhallinnan kannalta keskeisten
tavoitteiden saavuttamista.

Arvioinnin kohteilla ilmaistaan osaamisen alueet, joihin arvioinnissa kiinnitetdin
erityisesti huomiota. Huomio tulee kiinnittid ydintaitoihin, tyén perustana olevan
tiedon hallintaan, tyomenetelmien, tydvilineiden ja materiaalien hallintaan seki
tyoprosessin hallintaan. Seki arvioinnin kohteet ettd kriteerit johdetaan vastaavan
tutkinnon osan ammattitaitovaatimuksista. Arvioinnin kohteisiin perustuvat
arviointikriteerit kuvaavat ja tismentivit eritasoisia suorituksia. Kriteereilld
ilmaistaan kynnykset, joiden avulla erotellaan eritasoiset suoritukset.

2 Luku

TIETOKONEYLIASENTAJAN ERIKOISAMMATTITUTKINNON
MUODOSTUMINEN

1 § Tutkinnon osat

Tutkintotodistuksen saamiseksi on suoritettava osat
e Perustaidot
¢ Sihkéturvallisuustutkinto 3
¢ Tietokonetekniikka
e Lihiverkkotekniikka

ja kaksi seuraavista osista

* Lihiverkkopalvelut
* Reititinverkot ja lihiverkon julkiset palvelut
* Ohjelmistojen asennus
* Erikoisjirjestelmit (tutkinnon suorittaja valitsee yhden seuraavista)
— paloilmoitinjirjestelmit
— rikosilmoitinjirjestelmit
— kiinteistdautomaatio
— videovalvontajirjestelmit
— kulunvalvontajirjestelmit
* Tietokone-elektroniikka.

Lisiksi tutkinnon suorittaja voi liittdd vapaasti tutkintoonsa osan

*  Yrittdjyys.



3 Luku

TIETOKONEYLIASENTAJAN ERIKOISAMMATTITUTKINNOSSA
VAADITTAVA AMMATTITAITO JA ARVIOINNIN PERUSTEET

1 8§ Perustaidot

a) Ammattitaitovaatimukset

1) Tyoyhteiso- ja tydymparistévalmiudet

Tutkinnon suorittaja

osaa toimia yhteistyokykyisesti tydyhteison ja tydryhmin jisenend

tietdd velvollisuutensa ja oikeutensa ja hoitaa vastuullisesti itselleen kuuluvat
tehtivit

ymmirtid ajantasaisen henkilskohtaisen ammattitaidon merkityksen osana
tyotd ja toimii aktiivisesti ammattitaitonsa yllapitdmiseksi

arvostaa ammattiaan ja tyotddn sekd huolehtii tyskyvystiin

tuntee tydympiriston puhtausvaatimukset, kiytettivien aineiden ympiristo-
vaikutukset, jitteiden oikeat kisittelytavat ja pitdi ylld tyopaikan jirjestystd
noudattaa kaikessa toiminnassaan tyoturvallisuutta, tietoturvallisuutta ja

sihkoturvallisuusmiiriyksia

ymmirtidd ihmisten erilaisuuden seki tydtovereidensa ja alaistensa kiyttiy-
tymisen syité ja osaa reagoida niihin kulloinkin asianmukaisella tavalla

osaa vaikuttaa motivoivasti ja myonteisesti tydtovereidensa ja alaistensa
kiyttiytymiseen, asenteisiin ja tavoiteasetantaan

kykenee analysoimaan my®s itseddn esimicheni ja tydtoverina seki laatimaan
oman kehittymissuunnitelmansa

kykenee viestimain selkeisti niin esimichen, alaisen kuin tydtoverinkin
ominaisuudessa

pystyy systemaattiseen ongelmien havaitsemiseen ja ratkaisuun sekd piatok-
sentekoon niin itsendisesti kuin erilaisissa tydryhmissikin

osaa asettaa tyoryhmiilleen tavoitteet ja pystyy auttamaan niiden saavutta-
misessa.

2) Asiakaspalvelu sekd laatu- ja kustannustietoisuus

Tutkinnon suorittaja

osaa tyoskennelld asiakkaan odotusten ja tarpeiden suuntaisesti liictimalld
ammattitydhon hyvin markkinointi- ja palveluajattelun

pystyy suunnittelemaan ja toteuttamaan tydtehtivinsi siten, ettd
tarpeettomat odotusajat viltetiin



3)

hallitsee tydtehtivinsi siten, ettd pystyy saavuttamaan ty6ltid vaadittavan
laadun ja joutuisuuden

ymmirtii tyon laadun merkityksen tuotteen kiytettivyyden ja
markkinoitavuuden kannalta

tietdd tydnsi aiheuttamat kustannukset, laitteiden hinnat ja mahdollisten
vaihtochtoisten ratkaisujen todelliset kustannukset ja muut vaikutukset seki
osaa kertoa ne mydos asiakkaalle

pyrkii niin yrityksen kuin asiakkaankin kannalta mahdollisimman hyviin
lopputulokseen

osaa esitelld asiakkaalle laitteiden miiriaikaishuollot, takuut ja huolto-
sopimukset

osaa arvioida oman tydnsi tehokkuutta ja taloudellisuutta

osaa ottaa tydssidn huomioon yleisissid sopimusehdoissa esitetyt laatuvaati-
mukset suoritettavalle tietokone- ja tietoliikennetyolle

ymmirtii tyon laadun ja muodostuvien kustannusten keskiniisen riippu-
vuuden seki osaa vilttdd laatuvaatimusten ylityksestd aiheutuneet lisi-
kustannukset

ymmirtii tekeminsi tyon laadun merkityksen edustamansa yrityksen
kilpailutekijind

pystyy tehtivinkuvansa laajuudessa opastamaan uusia tyontekijoitd seki
edistimiin heidin ammattitaitoaan turvallisen ja laadukkaan tydskentelyn
osalta

osoittaa ymmirtivinsi tuotteiden ja raaka-aineiden hintatason muutosten
yhteydet omaan alaansa ja yritykseensi

tiedostaa oman asemansa yrityksessi seki osuutensa yrityksen/tyoyksikon
tuloksen muodostuksessa

tuntee lisiksi oman toimialansa toimintatavat ja -rakenteet

osaa soveltaa kannattavan toiminnan periaatteita niin, ettd kykenee suunnit-
telemaan, kehittimiin ja ohjaamaan omia ja tyéryhminsi mm. huoltotoitd

pystyy tyo- ja laitesuunnittelussa loytimiin téilleen yritystaloudellisesti
edulliset ratkaisut

osaa laatia tarjouspyynnét seki tehdid omasta tydstdin tarjouslaskennan

osaa tarjouslaskennassa huomioida kiytettivin tydajan oikeaoppisesti ja
kustannustietoisesti

osaa tehdi standardin SFS 6000-6-61 mukaisen kiyttoonottotarkastuksen.

Dokumenttien luku ja dokumentointi

Tutkinnon suorittaja

* osaa sihkdalan ja muiden alojen piirrosmerkit siten, ettd osaa lukea tehtivi-



alueensa piirikaavioita, topologiakaavioita seki kytkenti- ja
asennuspiirustuksia

selviytyy asennuksista, huolloista ja testauksista myos englanninkielisten
ohjeiden avulla

osaa laatia jollakin yleisesti kiytossi olevalla ohjelmalla piirikaavioita,
kaapelointipiirustuksia, topologiakaavioita ja kirjallisia dokumentteja sekd
kiyttdd tietokonetta dokumenttien muutostdissi

osaa hyddyntii englanninkielisii dokumentteja alan kiytinnén mukaisesti

osaa tehdid dokumentteja ja topologiakuvia nykyaikaisilla verkko-
dokumentointiohjelmilla

osaa tehdi verkkosuunnitelmat ja hahmottaa kiytettivin tydajan seki ohjata
tydryhmaii oikeaoppisesti sekd kustannustietoisesti.

4) Toimisto-ohjelmat

Tutkinnon suorittaja

hallitsee yleisesti kiytossi olevat tekstinkisittely-, taulukkolaskenta-,
esitysgrafiikka- seki CAD-ohjelmat

hallitsee niiden yleisohjelmien peruskiyton
osaa tallentaa tiedoston kulloinkin tarkoituksenmukaisella tavalla

osaa valita tallennuksen tiedostomuodon niin, etti tiedosto avautuu
ohjelmalla, jolla se on tarkoitus avata

osaa tulostaa asiakirjan paikallisella tulostimella ja verkkotulostimella seki
osaa tehdi tulostimen perusasetukset ja valinnat

hallitsee eri toimisto-ohjelmien vaativamman kiyton.

5) Tietoturvan ymmaértaminen yleisella tasolla

Tutkinnon suorittaja

ymmirtid, miti tarkoitetaan tietoturvallisuuden hallinnollisilla ja teknisilld
toimenpiteills, joilla taataan tiedon luottamuksellisuus, eheys ja kiytettivyys

ymmiirtid, ettd luottamuksellisuudella tarkoitetaan siti, ettd tietoa paisevit
kisittelemain ainoastaan ne, joilla on oikeus kisitelld tietoa

ymmirtii, ettd eheydelld tarkoitetaan sité, ettd tiedon kisittelymekanismit
takaavat tiedon virheettomin kisittelyn, tieto ei siis voi huomaamatta
muuttua kisictelyprosessin aikana

ymmirtii, ettd kiytettivyydelld tarkoitetaan sité, ettd tieto ja sen kisittely-
mekanismit ovat aina oikeutettujen kiyttdjien saatavilla

tietdd ettd, salausmenetelmilld pyritdin varmistamaan tietojen luottamuk-
sellisuus, eheys ja kiistimittomyys (Riippumatta siitd, mihin salausta kiyte-
tddn, tavoitteena tulisi olla salaus, jonka murtaminen kohtuullisessa ajassa ja
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kohtuullisin resurssein ei ole mahdollista. Salattavan tiedon tirkeydesti
riippuu, miten pitki kussakin tapauksessa on kohtuullinen aika ja mitki ovat
kohtuulliset resurssit.)

tietdd, ettd Internet on avoin tietoverkko, joka koostuu toisistaan riippumat-
tomista yhteen liitetyistd verkoista, palvelimista, reitittimisti ja muista
tietoliikennelaitteista (Internet-verkon rakentamisen alkuaikoina prioriteetti
oli verkon avoimuudessa, eikd suunnittelussa osattu ennakoida nykyisii
tietoturvaongelmia.)

ymmirtid, ettd tietolitkenneverkot voidaan jakaa avoimiin, puoliavoimiin ja
suljettuihin verkkoihin [Esimerkkeini niisti verkkotyypeisti mainittakoon
Internet (avoin), yritysten sisiverkot (puoliavoin) seki sotilas- ja viranomais-
kiyttoon tarkoitetut verkot (suljettu). Tietoturvaniksokohdat ja kriittiset osa-
alueet vaihtelevat verkkotyypeittiin. Timi koskee myds suojautumis-
mekanismeja, joilla tietoturvauhkien toteutuminen pyritiin estimiin tai
niiden vaikutusta pyritdin pienentimiin. ]

tietdd, ettd tietoverkkoihin kohdistuvat hyskkiykset ovat yleistyneet (Hyok-
kiyksiin varautuminen ja niiden ennaltachkiisy vaatii tietoa ja ymmarrysti
tietoverkkoihin kohdistuvista uhkista. Ennen kaikkea tietoturvallisuus on
asennekysymys ja siksi on tirkeii, ettd uhkiin suhtaudutaan vakavasti.

osaa tehdi tietoturvasuunnitelmia hyskkiijid vastaan

tuntee suojauksen, kryptauksen, salauksen ja tunneloinnin perusteet (Ohjel-
mistojen valmistajat laativat jatkuvasti uusia tietoturvapiivityksid suoja-
takseen kuluttajia mahdollisimman hyvin my®s sellaisilta vaaroilta, joita ei
ollut olemassakaan silloin, kun ohjelmat valmistettiin. Virusten tekijoiti ja
hakkereita vastaan on vaikea suojautua. Koska turvallisuudesta on koko ajan
tullut yhi tirkeimpi asia ohjelmistojen toimittajille, uudet ohjelmistoversiot
ovat turvallisempia kuin vanhat versiot.)

b) Ammattitaidon osoittamistavat

Perustaitojen osaaminen osoitetaan muiden osien niyttdjen yhteydessi.

¢) Arvioinnin kohteet ja kriteerit

Suoritukset arvioidaan asteikolla hyviksytty tai hylicty. Hylitystd ndytostd annetaan

osallistujalle ilmoitus, josta kiyvit ilmi hyldtyt ja hyviksytyt osasuoritukset, seki

selvitys siitd, miksi suoritus on hylitty. Tutkintoon osallistujan ammatillisen kehitty-
misen edistimiseksi myds hyviksytysti suorituksesta tulee antaa palautetta. Suoritus

hyviksytiin, jos tutkinnon suorittaja osaa, mitd vaatimuksissa edellytetiin.



2 8§ Sahkoturvallisuustutkinto 3

a) Ammattitaitovaatimukset

Tdmin osan hyviksyttivi suorittaminen edellyttid voimassa olevaa sihko-
turvallisuustutkintoa ST3 ja standardin SFS 6002 mukaista sihkotysturvallisuus-
koulutusta ja siini edellytetyn tason mukaista ensiapukoulutusta.

b) Ammattitaidon osoittamistavat

Ammattitaito osoitetaan sihkoturvallisuusviranomaisen (Turvatekniikan keskus)
jarjestimissd sihkoturvallisuustutkinnossa ST3 seki sihkotydturvallisuus- ja
ensiapukoulutuksissa. Voimassa olevat todistukset em. tutkinnosta ja koulutuksista
toimitetaan tutkinnon jirjestdjille.

3 § Tietokonetekniikka

a) Ammattitaitovaatimukset
1) Laitetekniikka, pdytdkoneet ja kannettavat tietokoneet
Tutkinnon suorittaja

* osaa itseniisesti PC-ympiristdssi olevien mikrotietokoneiden kokoonpano-,
asennus-, piivitys-, korjaus- ja yllipitotyot seki niiden oheislaitteiden
asennus- ja huoltotyst

* tuntee PC-tietokoneissa kiytettivien erilaisten emolevyjen, prosessorien,
piirisarjojen, sisdisten ja ulkoisten viylien, muistien ja eri liitintdjen
ominaisuudet, hyodyt seki rajoitukset toisiinsa nihden

* osaa hyédyntid em. osien ominaisuuksia optimoimalla niin BIOS-asetukset
kuin muutkin asetukset kiyttdtarkoituksen mukaan

* osaa myds asentaa laitteiden ohjelmalliset paivitykset

* osaa ottaa kiyttoon tavallisimpien ndytonohjaimien ominaisuudet seki
tuntee kiytettivien viylien, muistien, ohjainpiirien ja laiteajurien vaiku-
tuksen ohjaimen kiyttokelpoisuuteen tiettyyn tarkoitukseen seki vaatimukset
kiytettiville kokoonpanolle

* hallitsee tavallisimpien massamuistien ominaisuudet, liitinnit, asentamisen ja
niiden kiyttdonottoon seki kiyttdmiseen liittyvit asiat ja ohjelmistot

* osaa ottaa huomioon palvelinkoneiden erityisominaisuudet, kuten levy-
jirjestelmit ja massamuistit

* osaa asentaa palvelinkoneeseen erityyppisid massamuisteja seki levy-
jarjestelmid

* tuntee hdirigttomin ja varmistetun sihkonsyoton periaatteet, laitteet ja
niiden asentamisen
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* tuntee lisiksi palvelinten klusterointitekniikan periaatteet seki moni-
prosessorilaitteet

* tuntee myds nykyaikaiset erilaisten kiyttojirjestelmien ohjelmisto- ja
laitteistopohjaiset palvelinratkaisut

* tuntee lisiksi virtuaali-pc-ratkaisut.

2) Oheislaitetekniikka
Tutkinnon suorittaja

* osaa asentaa niin fyysisesti kuin ohjelmallisestikin PC-tietokoneen
tavallisimmart oheislaitteet, kuten tietoliikennelaitteet, didnikortit, kirjoittimet,
skannerit, siirrettivit levyasemat, mobiililaitteet, langattomat laitteet ja
peliohjaimet

* tuntee tiedonsiirtoa kiyttivien eri liitintdjen ominaisuudet ja osaa valita
niihin tarpeelliset kaapelit

* osaa suorittaa oheislaitteiden yleiset huoltotyét ja vikamiiritykset takuu-
huoltoa varten

* osaa suorittaa tulostimien normaaliin kiytté6n liittyvit puhdistukset ja
sdddot
* osaa liittdd oheislaitteisiin tarpeelliset kaapelit ja asentaa erilaisin verkkoihin

liitettivit laitteet, kuten firewire-/bluetooth-laitteet, verkkotulostimet,
verkkoskannerit, faksilaitteet ja kopiokoneet

* hallitsee my6s niiden laitteiden konfiguroinnin.

3) Kayttojarjestelmat
Tutkinnon suorittaja
* hallitsee yleisesti PC-ympiriston kiyttdjirjestelmit ja niiden komennot

* osaa asentaa uuden kiyttojirjestelmin ja piivittdd kiytdssd olevan kiytto-
jirjestelmin uuteen versioon seki optimoida sen kiytettivin laitteisto-
kokoonpanon ja kiyttotarkoituksen mukaan

* osaa hyddyntiid verkkoja tarvittavien laiteajureiden, kiyttdjirjestelmien ja
ohjelmien piivitysten ja korjausten hankinnassa ja asentamisessa

* osaa hyddyntid kloonausohjelmien tai muiden apuohjelmien kiyttod
useamman laitteiston asentamiseen ja asennuskiytintdjen automatisointiin

* osaa asentaa palvelinkiyttojirjestelmit seki tehdd esiasennuksen tarvitsemat
toimenpiteet

* osaa diagnosoida kiyttojirjestelmii ja tehdi kiyttojirjestelmin palautukset

* osaa tehdd datan varmistuksen, varmuuskopioinnin erilaisille medioille,
varmuuskopioinnin palautukset seki kidynnistyslevyt

* osaa tehdi yrityksen kiyttojirjestelmien asennukseen liittyvin kohteen
suunnittelun ja projektoinnin.
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4) Tietoturva ja virustorjunta

Tutkinnon suorittaja

* ymmirtii tietoturvariskit, kun yksittdinen tietokone liitetdin julkiseen
tietoverkkoon

* tuntee tietokonevirusten ja muiden haittaohjelmien kuten vakoojaohjelmien
torjuntaan ja poistamiseen liittyvit periaatteet, ohjelmat, palomuurit ja
niiden kiyton seki piivittimisen

* osaa poistaa jirjestelmdin piddsseet virukset ja muut haittaohjelmat sekd
tuntee keinot, joilla niiden piisyi jirjestelmiin vaikeutetaan

* osaa asentaa ja sditdd palomuurien asetuksia tietoturvan edellyttimalli tavalla

* osaa asentaa lihiverkkoon keskitetyn virustorjunnan sekd muiden haitta-
ohjelmien keskitetyn torjunnan ja poistamisen

* osaa tehdi yrityksen tietoturvaan liittyvin kohteen suunnittelun ja
projektoinnin.

b) Ammattitaidon osoittamistavat

Ammattitaito ja sen taustalla olevien tietojen ja periaatteiden hallinta sekd
soveltamistaito osoitetaan pidasiassa tyondytteiden avulla. Niytt64 voidaan
tiydentid haastattelujen, keskustelujen ja tutkinnon suorittajan itsearvioinnin seki
kirjallisten tehtivien avulla.

¢) Arvioinnin kohteet ja kriteerit

Suoritukset arvioidaan asteikolla hyviksytty tai hylitry. Hylitystd suorituksesta
annetaan osallistujalle ilmoitus, josta kiyvit ilmi hyldtyt ja hyviksytyt osa-
suoritukset, seki selvitys siitd, miksi suoritus on hylitty. Tutkintoon osallistujan
ammatillisen kehittymisen edistimiseksi mys hyviksytystd suorituksesta tulee antaa
palautetta.

Suoritus hyviksytidn, jos
* tutkinnon suorittaja osaa, miti vaatimuksissa edellytetiin
* tutkinnon suorittaja toimii joutuisasti
* tyon lopputulos on sopimusten, miiriysten ja ohjeiden mukainen
* tyon lopputulos tiyteidi tyélle yleisesti asetetun laatutason ja
* tutkinnon suorittajan toiminta on muutoin seuraavan kuvauksen mukaista:

Tutkinnon suorittaja hallitsee kokonaisuuksia. Tyon suoritus on suunnitelmallista ja
etenee johdonmukaisesti. Tutkinnon suorittajalla on tydssi tarvittavat tiedot, ja hin
kykenee kidyttimiin tydssd tarvittavia teknisid asiapapereita, lihdeaineistoja ja
mittalaitteita. Hin on kustannustietoinen ja ottaa huomioon toiminnan kokonais-
taloudellisuuden. Hin on yhteistyokykyinen. Hin osaa palvella asiakkaita hyvien/
yrityksensi palveluperiaatteiden mukaisesti. Hin noudattaa turvallisuutta tyén
suorituksessa ja tydympiriston jirjestyksessd.
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Suoritus hylitiin, jos
* tutkinnon suorittaja ei pysty suorittamaan kaikkia annettuja tehtivii tai
* tutkinnon suorittaja ei pysty suorittamaan annettuja tehtivii alalla vallit-
sevien yleisten ammattitaitovaatimusten ja -kiytintdjen edellytcimilld tasolla

Vihiinen virhe ei kuitenkaan aiheuta hylkiddmistd, mikili kokonaisuus toimii. Jos
ndyttd keskeytyy niytcdympiristdsti johtuvista syistd ja tutkinnon suorittaja pystyy
kuitenkin sanallisesti kertomaan oikean toimintatavan, suoritus voidaan hyviksyi
tai tarvittaessa tiydentii lisitehtivalld.

Niytto keskeytetddn vilittdmasti, mikili tutkinnon suorittaja ei noudata turval-

vilictdmidn niyton keskeytykseen.

4 8§ Lahiverkkotekniikka

a) Ammattitaitovaatimukset
1) Tietoliikenne
Tutkinnon suorittaja

* osaa tietoliikennetekniikan yleiset kisitteet, analogisen ja digitaalisen
tiedonsiirron

* hallitsee ethernetin, OSI-mallin 2-kerroksen kytkennin, protokollien ja
koodauksen periaatteet

* osaa lihiverkon aktiivilaitteiden kiyttéonoton ja konfiguroinnin OSI-mallin
2-kerroksen tasolla

e tuntee tietolitkennearkkitehtuurin 7-kerrosta sekid TCP/IP-tietoliitkenne-
arkkitehtuurin

* tuntee tietoverkkojen jaottelun alueellisesti seki lihiverkon standardit

* tuntee tietolitkennesovittimien ominaisuudet seki yleiskaapeloinnin
standardit, yhteyden muodostumisen periaatteet OSI-mallin 2-kerroksen
periaatteen mukaisesti seki kiytettivit protokollat, TCP/IP-protokollapinot
ja tarvittavat ohjelmat

* osaa ottaa kiytto6n tietoliikennelaitteen ja digitaalisen tietoliikenne-
sovittimen seki kiyttdd niiden avulla tietolitkenneyhteyksii

* osaa lisiksi ottaa kiytto6n langattoman tietoliikennelaitteen ja digitaalisen
langattoman tietoliikennesovittimen seki kiytti niiden avulla tieto-
litkenneyhteyksii (sisiltid myds langattoman tietoliikennelaitteen ja
-sovittimen seki tietolitkenneyhteydet)

* osaa asentaa ja konfiguroida kytkimiin ja reitittimiin VLAN-asetukset, STP-
protokollan mairitykset sekid tuntee MAC-protokollan toiminnan

* osaa tehdi yrityksen lihiverkon asennukseen liittyvin kohteen suunnittelun
ja projektoinnin.



2) Lahiverkkokaapelointi

Tutkinnon suorittaja

* tuntee lihiverkon topologiat, kaapelointitavat (kupari- ja valokuitukaapelit),
yleiskaapeloinnin, asennustarvikkeet, tyévilineet ja kaapelien asennukseen
liittyviit asiat

* tuntee eri kaapelointitapojen ominaisuudet, laatukriteerit, rajoitukset ja edut
muihin nihden

* osaa tulkita suunnitelmia, hinnoitella ja asentaa pienyrityksen lihiverkon
halutun vaatimustason mukaisesti seki tehdi siitd vaadittavat dokumentit

* osaa tehdi lihiverkonkaapeloinnin mittauksen vaaditun standardin mukai-
sella mittalaitceella seki siirtdd ja tallentaa mittaustulokset tietokoneelle

* osaa tulostaa ja tulkita mittaustulokset ja tehdi vaadittavat mittauspoytikirjat

* osaa tunnistaa ja paikallistaa mittalaitteella lihiverkossa esiintyvit viat ja
korjata ne

* osaa kiyttid lihiverkon litkenteen analysointiohjelmia OSI 2-tasolla

* osaa tehdi yrityksen lihiverkon asennukseen liittyvin kohteen suunnittelun,
tarjouslaskennan ja projektoinnin.

b) Ammattitaidon osoittamistavat

Ammattitaito ja sen taustalla olevien tietojen ja periaatteiden hallinta seki
soveltamistaito osoitetaan pidasiassa tyoniytteiden avulla. Niytt6d voidaan
tiydentid haastattelujen, keskustelujen ja tutkinnon suorittajan itsearvioinnin seki
kirjallisten tehtivien avulla.

¢) Arvioinnin kohteet ja kriteerit

Suoritukset arvioidaan asteikolla hyviksytty tai hylitry. Hylitystd suorituksesta
annetaan osallistujalle ilmoitus, josta kiyvit ilmi hylityt ja hyviksytyt osa-
suoritukset, seki selvitys siitd, miksi suoritus on hylitty. Tutkintoon osallistujan
ammatillisen kehittymisen edistimiseksi mys hyviksytystd suorituksesta tulee antaa
palautetta.

Suoritus hyviksytidn, jos
* tutkinnon suorittaja osaa, miti vaatimuksissa edellytetiin
* tutkinnon suorittaja toimii joutuisasti
* tyon lopputulos on sopimusten, miiriysten ja ohjeiden mukainen
* tyon lopputulos tiyteidi tyélle yleisesti asetetun laatutason ja
* tutkinnon suorittajan toiminta on muutoin seuraavan kuvauksen mukaista:

Tutkinnon suorittaja hallitsee kokonaisuuksia. Tyon suoritus on suunnitelmallista ja
etenee johdonmukaisesti. Tutkinnon suorittajalla on tydssi tarvittavat tiedot, ja hin
kykenee kiyttimiin tydssd tarvittavia teknisid asiapapereita, lihdeaineistoja ja
mittalaitteita. Hin valitsee oikeat materiaalit ja tarvikkeet sekd kiyttdd niitd talou-
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dellisesti. Hin on kustannustietoinen ja ottaa huomioon toiminnan kokonais-
taloudellisuuden. Hin on yhteistyokykyinen. Hin osaa palvella asiakkaita hyvien/
yrityksensi palveluperiaatteiden mukaisesti. Hin noudattaa turvallisuutta tyén
suorituksessa ja tydympiriston jirjestyksessi.

Suoritus hylitiin, jos
* tutkinnon suorittaja ei pysty suorittamaan kaikkia annettuja tehtivii tai
* tutkinnon suorittaja ei pysty suorittamaan annettuja tehtivii alalla vallit-
sevien yleisten ammattitaitovaatimusten ja -kiytintdjen edellyttimailli tasolla.

Vihiinen virhe ei kuitenkaan aiheuta hylkiddmistid, mikili kokonaisuus toimii. Jos
ndyted keskeytyy niyttdympiristdstd johtuvista syistd ja tutkinnon suorittaja pystyy
kuitenkin sanallisesti kertcomaan oikean toimintatavan, suoritus voidaan hyviksyi
tai tarvittaessa tiydentii lisitehtivalla.

Niytto keskeytetddn vilittdmasti, mikili tutkinnon suorittaja ei noudata

vilictdmidn ndyton keskeytykseen.

5 § Lahiverkkopalvelut

a) Ammattitaitovaatimukset
1) Lahiverkon perusteet

Tutkinnon suorittaja

* tuntee langalliset ja langattomat lihiverkot sekd tydasemien liittimisen
lihiverkkoon

* hallitsee lihiverkon toimintaperiaatteet tietoverkkojen verkkokiytto-
jirjestelmien osalta

* osaa laajentaa lihiverkkoa OSI 2-tason laitteilla seki rakentaa etiyhteydet

* osaa tehdi yrityksen lihiverkkoon liittyvin kohteen suunnittelun ja
projektoinnin.

2) Tybaseman liittaminen lahiverkkoon

Tutkinnon suorittaja

* osaa asentaa ja konfiguroida tydaseman siten, ettd tydasemalta voidaan
kiyttdd halutun tietoverkon palveluita, kuten verkon levyji, jaettuja
palveluita ja kirjoittimia, Internetii ja sihképostia

* osaa tydasemaohjelmiston ylldpitotoimet seki sen vikadiagnosoinnin
* osaa kiyttid palvelimen resursseja tydasemasta

* osaa asentaa suojaamattomat ja suojatut etiyhteydet lihiverkkoon erilaisille
tyodasemille seki kiyttojirjestelmille

 tuntee VPN-teknologian perusteet
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osaa diagnosoida lihiverkon palvelimien kiyttojirjestelmid

osaa tehdid tyvasemien liittdmisestd yrityksen lihiverkon palveluihin kohteen
suunnittelun ja projektoinnin.

3) Palvelinjérjestelman konfigurointi ja kaytto

Tutkinnon suorittaja

osaa asentaa verkkopalvelimen kiyttojirjestelmin seki liittdd palvelimen
lahiverkkoon reitittyvin protokollan avulla

hallitsee palvelinjirjestelmien miirittelyn ja kiyton verkkokiyttojirjestelmien
osalta

osaa palvelinohjelmistojen ylldpitotoimet seki sen vikadiagnosoinnin
osaa tehdd suunnitelman mukaisen varmuuskopioinnin ja palautuksen

hallitsee oikeat tydskentelytavat mairitellessidn kiyttooikeuksia sekd
luodessaan ja yllapitdessdin kiytedjid ja kiyttdjaryhmia
osaa ottaa huomioon tietoturvan, asentaa palomuurin ja virusten ja haitta-

ohjelmien torjunnan

osaa tehdd ohjelmien ja pdivitysten asennukset palvelimelle palvelin-
asennuksina sekd jakaa palvelimen resursseja tydasemien kiyttijille

osaa asentaa suoraan verkkoon liitettivit oheislaitteet, esimerkiksi
verkkotulostimet

osaa asentaa ja ylldpitid tietoverkkoon liittymiseen tarvittavat nimi- ja osoite-
asetukset DNS-palvelimelta

osaa asentaa kiyttoon sihkopostipalvelimen seki tarvittavien osoiteasetusten
automaattisen jakamisen ja hallinnan DHCP-palvelimelta

osaa asentaa ja ylldpitdd palvelimien levyjirjestelmit seki DNS- ja muut
osoitepalvelut

osaa tehdi verkkokiyttojirjestelmin migraatioprosessin kiyttéénotto-
suunnitelman ja siirrettivien toimialueiden piivityksen ja uudelleen-
muodostuksen testaamisen ja toteutuksen

tuntee palvelimien keskitetyn tietoturvan
tuntee myds palvelimien ja tydasemien kiyttojirjestelmien ytimien
rekisterien toiminnat

tuntee erilaisten verkkokiyttdjirjestelmiin sopivat ohjelmisto- ja laitteisto-
pohjaiset palvelinratkaisut, virtuaalipalvelimet ja blade-palvelimet

osaa tehdi yrityksen lihiverkon palvelimiin ja palveluihin seki varmistuksiin
ja palautuksiin liittyvin kohteen suunnittelun ja projektoinnin.
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b) Ammattitaidon osoittamistavat

Ammattitaito ja sen taustalla olevien tietojen ja periaatteiden hallinta sekd
soveltamistaito osoitetaan pidasiassa tyondytteiden avulla. Niytt64d voidaan
tiydentii haastattelujen, keskustelujen ja tutkinnon suorittajan itsearvioinnin seki
kirjallisten tehtivien avulla.

¢) Arvioinnin kohteet ja kriteerit

Suoritukset arvioidaan asteikolla hyviksytty tai hyldtry. Hyldtystd suorituksesta
annetaan osallistujalle ilmoitus, josta kiyvit ilmi hylityt ja hyviksytyt osa-
suoritukset, seki selvitys siitd, miksi suoritus on hylitty. Tutkintoon osallistujan
ammatillisen kehittymisen edistimiseksi mys hyviksytystd suorituksesta tulee antaa
palautetta.

Suoritus hyviksytiin, jos
* tutkinnon suorittaja osaa, miti vaatimuksissa edellytetiin
* tutkinnon suorittaja toimii joutuisasti
* tyon lopputulos on sopimusten, miiriysten ja ohjeiden mukainen
* tyon lopputulos tiyttii tyélle yleisesti asetetun laatutason ja

* tutkinnon suorittajan toiminta on muutoin seuraavan kuvauksen mukaista:

Tutkinnon suorittaja hallitsee kokonaisuuksia. Tyon suoritus on suunnitelmallista ja
etenee johdonmukaisesti. Tutkinnon suorittajalla on tydssi tarvittavat tiedot, ja hin
kykenee kiyttimiin tydssi tarvittavia teknisid asiapapereita, lihdeaineistoja ja
mittalaitteita. Hin on kustannustietoinen ja ottaa huomioon toiminnan kokonais-
taloudellisuuden. Hin on yhteistyokykyinen. Hin osaa palvella asiakkaita hyvien/
yrityksensi palveluperiaatteiden mukaisesti. Hin noudattaa turvallisuutta tyon
suorituksessa ja tydympiriston jirjestyksessd.

Suoritus hylitiin, jos
* tutkinnon suorittaja ei pysty suorittamaan kaikkia annettuja tehtivii tai
* tutkinnon suorittaja ei pysty suorittamaan annettuja tehtivii alalla vallit-
sevien yleisten ammattitaitovaatimusten ja -kiytintojen edellyttimalli tasolla.

Vihiinen virhe ei kuitenkaan aiheuta hylkiimistid, mikili kokonaisuus toimii. Jos
ndyttd keskeytyy niyttdympiristdsti johtuvista syistd ja tutkinnon suorittaja pystyy
kuitenkin sanallisesti kertomaan oikean toimintatavan, suoritus voidaan hyviksyi
tai tarvittaessa tiydentii lisitehtavilla.

Niytto keskeytetddn vilittdmasti, mikili tutkinnon suorittaja ei noudata

vilictdmiin niyton keskeytykseen.
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6 8 Reititinverkot ja lahiverkon julkiset palvelut

a) Ammattitaitovaatimukset

1) Lahiverkon liittdminen ja reitityksen perusteet

Tutkinnon suorittaja

hallitsee lihiverkon jakamisen, lihiverkkojen yhdistimisen ja laajentamisen
sekd tuntee OSI-mallin 3-kerroksen toiminnan ja TCP/IP-protokollat

hallitsee palvelinverkon liittimisen julkisiin verkkoihin ja palveluihin sekd
lahiverkon palvelujirjestelmien asentamisen ja yllipidon

osaa asentaa, yllipitii ja huoltaa lihiverkon laitteet, kuten toistimet, sillat,
kytkimet ja reitittimet, sekd ymmirtid niiden merkityksen verkon
kuormituksen ja tietoturvan kannalta

ymmirtid [P-protokollan versioiden 4 ja 6 osoitteet ja toiminnan sekd
aliverkotuksen ja osoiteavaruudet

osaa tehdi reitittimien ja kytkimien asennukset ja konfiguroinnit
huomioiden niiden vaikutuksen verkon kuormitukseen ja tietoturvaan seki
analysoida OSI 3-tason liikennettd

osaa tehdi yrityksen lihiverkkojen jakamiseen, yhdistimiseen ja laajenta-
miseen seki palvelinverkon liittimiseen julkisiin verkkoihin ja palveluihin
liittyvin kohteen suunnittelun ja projektoinnin.

2) Lahiverkon palvelujdrjestelmét

Tutkinnon suorittaja

osaa yllidpitid ja diagnosoida lihiverkon palvelujirjestelmit, kuten DNS-
palvelut, sihkdpostin, intranet/extranet-palvelut seki tietokantapalvelimet

sihkopostipalvelimet ja DHCP relay-palvelut
ymmiirtid myds SNMP-protokollan toiminnan periaatteet

osaa tehdi yrityksen lihiverkon palvelujirjestelmin yllipitoon ja
diagnosointiin liittyvin kohteen suunnittelun ja projektoinnin.

3) Lé&hiverkon liittdminen julkisiin verkkoihin

Tutkinnon suorittaja

osaa asentaa, ylldpitid ja huoltaa lihiverkkojen laitteita, kuten kytkimid ja
reitittimid, joilla kyseinen lihiverkko yhdistetdin julkisiin verkkoihin,
kiyttien teleoperaattorin toimittamaa liityntipistettd

osaa asentaa ja konfiguroida palomuurilaitteen tietoturvasuunnitelman
edellyttimilld tavalla

osaa konfiguroida ja yllipitiid lihi- ja reititinverkkojen OSI-mallin 2- ja 3-
tason osoitteiden muunnokset
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* tuntee ja osaa konfiguroida palomuurien toiminnan protokollatasolla

* osaa tehdi reitittimien ja kytkimien asennukset ja konfiguroinnit
huomioiden verkkoliikenteen rajoittamisen ja sallimisen piisylistojen avulla

* osaa tehdi yrityksen lihiverkon laitteiden ylldpitoon ja diagnosointiin seki
lahiverkon yhdistimiseen julkisiin verkkoihin liittyvin kohteen suunnittelun
ja projektoinnin.

b) Ammattitaidon osoittamistavat

Ammattitaito ja sen taustalla olevien tietojen ja periaatteiden hallinta seki
soveltamistaito osoitetaan pidasiassa tyondytteiden avulla. Niytto4 voidaan
tdydentii haastattelujen, keskustelujen ja tutkinnon suorittajan itsearvioinnin seki
kirjallisten tehtivien avulla.

c) Arvioinnin kohteet ja kriteerit

Suoritukset arvioidaan asteikolla hyviksytty tai hylitty. Hyldtystd suorituksesta
annetaan osallistujalle ilmoitus, josta kiyvit ilmi hylityt ja hyviksytyt osa-
suoritukset, seki selvitys siitd, miksi suoritus on hylitty. Tutkintoon osallistujan
ammatillisen kehittymisen edistimiseksi mys hyviksytystd suorituksesta tulee antaa
palautetta.

Suoritus hyviksytidn, jos
* tutkinnon suorittaja osaa, mitd vaatimuksissa edellytetiin
* tutkinnon suorittaja toimii joutuisasti
* tyon lopputulos on sopimusten, miiriysten ja ohjeiden mukainen
* tyon lopputulos tiyteidi tyélle yleisesti asetetun laatutason ja

* tutkinnon suorittajan toiminta on muutoin seuraavan kuvauksen mukaista:

Tutkinnon suorittaja hallitsee kokonaisuuksia. Tyon suoritus on suunnitelmallista ja
etenee johdonmukaisesti. Tutkinnon suorittajalla on tydssi tarvittavat tiedot, ja hin
kykenee kidyttimain tyossi tarvittavia teknisid asiapapereita, lihdeaineistoja ja
mittalaitteita. Hin on kustannustietoinen ja ottaa huomioon toiminnan kokonais-
taloudellisuuden. Hin on yhteistyokykyinen. Hin osaa palvella asiakkaita hyvien/
yrityksensi palveluperiaatteiden mukaisesti. Hin noudattaa turvallisuutta tyon
suorituksessa ja tydympiriston jirjestyksessd.

Suoritus hylitiin, jos
* tutkinnon suorittaja ei pysty suorittamaan kaikkia annettuja tehtivid
* tutkinnon suorittaja ei pysty suorittamaan annettuja tehtivii alalla vallitse-
vien yleisten ammattitaitovaatimusten ja -kiytintdjen edellyttdmalli tasolla
tai
* jirjestelmin asetukset eivit toimi ohjeiden mukaisesti.

Vihiinen virhe ei kuitenkaan aiheuta hylkiimistd, mikili kokonaisuus toimii. Jos
ndytd keskeytyy niyttdympiristdsti johtuvista syistd ja tutkinnon suorittaja pystyy
kuitenkin sanallisesti kertcomaan oikean toimintatavan, suoritus voidaan hyviksyi
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tai tarvittaessa tiydentii lisiteheavilla.
Niytto keskeytetddn vilitccdmasti, mikili tutkinnon suorittaja ei noudata turval-

vilicetdmiin niyton keskeytykseen.

7 8 Ohjelmistojen asennus

a) Ammattitaitovaatimukset
Tutkinnon suorittaja

* osaa tydasemien erilaisten ohjelmistojen asennuksen ja niihin liittyvit
perustoimet

* hallitsee mm. seuraavien ohjelmistojen asennukset:
— yleisohjelmat
— CAD-ohjelmat
— julkaisuohjelmat
— esitysgrafiikkaohjelmat
— multimediaohjelmat
— tietokantaohjelmat

* osaa asentaa erilaiset ohjelmat niiden antamien mahdollisuuksien mukaan
normaalina, verkko- ja tydasema-asennuksena

* osaa automatisoida ohjelmistojen asennuksia ja piivityksid apuohjelmilla seki
vastaustiedostoilla

* osaa asentaa ja konfiguroida kiyttékuntoon yleisesti kiytossid olevat ohjelmat
ja hallitsee niiden peruskdyton

* osaa tehdd ohjelmien perusasetukset, kuten esimerkiksi ndytén nikymit ja
sen ominaisuuksien asettelut

* osaa tallentaa tiedoston seki paikalliselle ettd verkossa olevalle levyasemalle tai
muuhun tallennusmuistiin

e osaa valita tallennuksen tiedostomuodon niin, etti tiedosto avautuu
ohjelmalla tai laitteella, jolla se on tarkoitus avata tai toistaa

* osaa tulostaa tiedoston paikallisella tulostimella ja verkkotulostimella ja osaa
tehdi tulostimen perusasetukset ja valinnat

* osaa tehdi yrityksen ohjelmistojen keskitettyyn asennukseen, yllipitoon ja
diagnosointiin liittyvin kohteen suunnittelun ja projektoinnin.

b) Ammattitaidon osoittamistavat

Ammattitaito ja sen taustalla olevien tietojen ja periaatteiden hallinta seki sovel-
tamistaito osoitetaan piiasiassa tydndytteiden avulla. Niyttod voidaan tdydentii
haastattelujen, keskustelujen ja tutkinnon suorittajan itsearvioinnin seki kirjallisten
tehtivien avulla.
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¢) Arvioinnin kohteet ja kriteerit

Suoritukset arvioidaan asteikolla hyviksytty tai hyldtry. Hyldtystd suorituksesta
annetaan osallistujalle ilmoitus, josta kiyvit ilmi hylityt ja hyviksytyt osa-
suoritukset, seki selvitys siitd, miksi suoritus on hylitty. Tutkintoon osallistujan
ammatillisen kehittymisen edistimiseksi mys hyviksytystd suorituksesta tulee antaa
palautetta.

Suoritus hyviksytiin, jos
* tutkinnon suorittaja osaa, mitd vaatimuksissa edellytetdin
* tutkinnon suorittaja toimii joutuisasti
* ty6n lopputulos on sopimusten, miiriysten ja ohjeiden mukainen
* tyon lopputulos tiyteidi tyélle yleisesti asetetun laatutason ja

* tutkinnon suorittajan toiminta on muutoin seuraavan kuvauksen mukaista:

Tutkinnon suorittaja hallitsee kokonaisuuksia. Tyon suoritus on suunnitelmallista ja
etenee johdonmukaisesti. Tutkinnon suorittajalla on tydssi tarvittavat tiedot, ja hin
kykenee kiyttimiin tydssd tarvittavia teknisid asiapapereita, lihdeaineistoja ja
mittalaitteita. Hin on kustannustietoinen ja ottaa huomioon toiminnan
kokonaistaloudellisuuden. Hin on yhteistyokykyinen. Hin osaa palvella asiakkaita
hyvien/yrityksensi palveluperiaatteiden mukaisesti. Hin noudattaa turvallisuutta
tyon suorituksessa ja tydympiriston jirjestyksessi.

Suoritus hylitiin, jos
* tutkinnon suorittaja ei pysty suorittamaan kaikkia annettuja teheivid
* tutkinnon suorittaja ei pysty suorittamaan annettuja tehtivii alalla vallitse-
vien yleisten ammattitaitovaatimusten ja -kiytintdjen edellyttimilld tasolla
* lopputulos ei ole annettujen ohjeiden mukainen tai
* tutkinnon suorittaja ei ymmairrd ohjelman keskeisid toimintaperiaatteita.

Vihiinen virhe ei kuitenkaan aiheuta hylkdimistd, mikili kokonaisuus toimii. Jos
ndyttd keskeytyy niyttoympiristostd johtuvista syistd ja tutkinnon suorittaja pystyy
kuitenkin sanallisesti kertomaan oikean toimintatavan, suoritus voidaan hyviksyi
tai tarvittaessa tiydentii lisiteheavilld.

Niyttd keskeytetddn vilitcdmasti, mikili tutkinnon suorittaja ei noudata turval-

vilittdmain niyton keskeytykseen.
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8 8§ Erikoisjarjestelmat

Seuraavista kohdista (1, 2, 3, 4 ja 5) valitaan yksi.

a) Ammattitaitovaatimukset

1) PALOILMOITINJARJESTELMAT

Tutkinnon suorittaja

tuntee jirjestelmissi kiytettdvit kaapelit, paloilmoitinkeskukset ja
komponentit

osaa asentaa kaapelit ja kytkei ne paloilmoitinkeskukseen ja
komponentteihin

osaa laitemerkinnit paloilmoitinjirjestelmissi
osaa tehdi tarvittavat muutokset ja lisiykset asennusdokumentteihin

osaa tehdi paloilmoitinjirjestelmiin liittyvin pienehkon kohteen
suunnittelun ja projektoinnin

tuntee laitteistojen suunnittelua, asennusta, huoltoa ja tarkastusta koskevat
luvanvaraisuusmairiykset.

2) RIKOSILMOITINJARJESTELMAT

Tutkinnon suorittaja

midrdykset ja -ohjeet sekd ymmiirtidi tietoturvan merkityksen

tuntee jirjestelmissi kiytettivit kaapelit, rikosilmoitinkeskukset ja
komponentit

osaa asentaa kaapelit ja kytkei ne rikosilmoitinkeskuksiin ja
komponentteihin

osaa ohjelmoida rikosilmoitinkeskuksen ja siihen liittyvin robottipuhelimen

osaa tehdi rikosilmoitinjirjestelmin kiyttéénoton ja antaa kiytonopastuksen

asiakkaalle

osaa tehdi rikosilmoitinjirjestelmiin liittyvin pienehkdn kohteen suunnit-
telun ja projektoinnin.

Lisiksi timin osan suorittajan tulee hankkia turvasuojaajakortti, mikili hinelli ei
siti ole.

3) KIINTEISTOAUTOMAATIO

Tutkinnon suorittaja

tuntee jirjestelmissi kiytettdvit kaapelit, keskukset ja komponentit

osaa asentaa kaapelit ja kytked ne keskuksiin ja komponentteihin
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osaa lukea ja tulkita kiinteistdautomaation toiminta- ja sidtdkaavioita

tuntee jonkin viylidpohjaisen ohjausjirjestelmin kaapelit ja komponentit seki
osaa asentaa ne

osaa tehdd muutokset ja lisiykset asennusdokumentteihin

osaa tehdi kiinteistdautomaatioon liittyvin kiyttdonoton.

4) KAMERAVALVONTAJARJESTELMAT

Tutkinnon suorittaja

tuntee valvontajirjestelmien kiyttoon liittyvit lait, mddriykset, salassapito-
miidrdykset ja -ohjeet sekd ymmiirtidi tietoturvan merkityksen

tuntee jirjestelmissi kiytettivit kaapelit, keskukset ja komponentit
osaa asentaa kaapelit ja kytkei ne keskuksiin ja komponentteihin
osaa tehdd muutokset ja lisiykset asennusdokumentteihin

osaa tehdi videovalvontajirjestelmiin liittyvin pienehkdn kohteen suunnit-
telun ja projektoinnin.

Lisiksi timin osan suorittajan tulee hankkia turvasuojaajakortti, mikili hinelld ei
sitd ole.

5) KULUNVALVONTAJARJESTELMAT

Tutkinnon suorittaja

midrdykset ja -ohjeet sekd ymmiirtdi tietoturvan merkityksen
tuntee jirjestelmissi kiytettdvit kaapelit, keskukset ja komponentit
osaa asentaa kaapelit ja kytkei ne keskuksiin ja komponentteihin
osaa tehdd muutokset ja lisiykset asennusdokumentteihin

osaa tehdd kulunvalvontajirjestelmiin liittyvin pienehkén kohteen suunnit-
telun ja projektoinnin.

Lisiksi timin osan suorittajan tulee hankkia turvasuojaajakortti, mikili hinelli ei
sitid ole.

b) Ammattitaidon osoittamistavat

Ammattitaito ja sen taustalla olevien tietojen ja periaatteiden hallinta sekd
soveltamistaito osoitetaan pidasiassa tekemilld kyseisid t6itd tai tydniytteiden avulla.
Niytt64 voidaan tiydentdd haastattelujen, keskustelujen ja tutkinnon suorittajan
itsearvioinnin seki kirjallisten tehtivien avulla.
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¢) Arvioinnin kohteet ja kriteerit

Suoritukset arvioidaan asteikolla hyviksytty tai hylitry. Hyldtystd suorituksesta
annetaan osallistujalle ilmoitus, josta kiyvit ilmi hyldtyt ja hyviksytyt osa-
suoritukset, seki selvitys siitd, miksi suoritus on hylitty. Tutkintoon osallistujan
ammatillisen kehittymisen edistimiseksi mys hyviksytystd suorituksesta tulee antaa
palautetta.

Suoritus hyviksytiin, jos
* tutkinnon suorittaja osaa, mitd vaatimuksissa edellytetdin
* tutkinnon suorittaja toimii ammatillisesti hyviksytysti ja joutuisasti
* ty6n lopputulos on sopimusten, miiriysten ja ohjeiden mukainen
* tyon lopputulos tiyteidi tyélle yleisesti asetetun laatutason ja

* tutkinnon suorittajan toiminta on muutoin seuraavan kuvauksen mukaista:

Tutkinnon suorittaja hallitsee kokonaisuuksia. Tyon suoritus on suunnitelmallista ja
etenee johdonmukaisesti. Tutkinnon suorittajalla on tydssi tarvittavat tiedot, ja hin
kykenee kiyttimiin tydssi tarvittavia teknisid asiapapereita, lihdeaineistoja ja
mittalaitteita. Hin on kustannustietoinen ja ottaa huomioon toiminnan kokonais-
taloudellisuuden. Hin on yhteistyokykyinen. Hin osaa palvella asiakkaita hyvien/
yrityksensi palveluperiaatteiden mukaisesti. Hin noudattaa turvallisuutta tyén
suorituksessa ja tydympiriston jirjestyksessd.

Suoritus hylitiin, jos
* tydlle varattu aika selvisti ylittyy tai
* tutkinnon suorittaja ei pysty suorittamaan kaikkia annettuja tehtivid
hyviksytysti.

Niyttd keskeytetddn vilitcdmasti, mikili tutkinnon suorittaja ei noudata turval-

vilittdmain niyton keskeytykseen.

9 8§ Tietokone-elektroniikka

a) Ammattitaitovaatimukset
1) ESD-suojaus
Tutkinnon suorittaja
* tuntee sihkomagneettisen siteilyn vaikutusmekanismit komponentteihin

* osaa ottaa huomioon staattisen sihkon, ylijinnitteiden ja magneettikenttien
komponenteille aiheuttamat vaarat kiisittelyn ja varastoinnin yhteydessi.

25



26

2) EMC-suojaus

Tutkinnon suorittaja

tiedostaa komponenttien sihkémagneettisen yhteensopivuuden (EMC)
merkityksen elektroniikkalaitteiden toimivuuden ja luotettavuuden kannalta
ja osaa ottaa sen huomioon laitteiden huollossa, korjauksessa ja rakenta-
misessa.

3) Mittalaitteiden kayttd

Tutkinnon suorittaja

tuntee alalla yleisesti kiytettivit mittalaitteet ja osaa kiyttdd niitd oikein ja
monipuolisesti

osaa mitata sihkoisid perussuureita ja valita kuhunkin mittaukseen sopivan
mittalaitteen

osaa ottaa huomioon mittalaitteen vaikutuksen mitattavan virtapiirin ja koko
laitteen toimintaan

osaa tulkita oikein mittaustuloksia vian etsintitilanteessa

osaa arvioida mittalaitteelta vaadittavan tarkkuuden kunkin mittaustehtivin
mulkaisesti

huolehtii mittalaitteiden kunnosta ja tarkkuusluokkien sdilymisesti.

4) Peruselektroniikka

Tutkinnon suorittaja

hallitsee elektroniikka-alalla kiytettivien sihkomekaanisten, passiivisten,
analogisten ja digitaalisten komponenttien ominaisuudet, toimintaperiaatteet

ja kiyttokohteet

osaa asentaa komponentit laitteisiin kiyttden asennustydssi oikeita tyd-
menetelmii ja ottaen huomioon komponenttien sihkaiset, limpétekniset ja
mekaaniset ominaisuudet

kykenee datakirjojen, komponenttimerkintdjen ja mittausten avulla selvit-
timiin komponenttien sihkoiset ja mekaaniset ominaisuudet

osaa valita kuhunkin tarkoitukseen sihkoisiltd ominaisuuksiltaan sopivan
komponentin

osaa arvioida komponenttiarvon vaikutuksen virtapiirissi

osaa paikallistaa mittalaitteiden avulla viallisen komponentin ja valita
vioittuneen komponentin tilalle ominaisuuksiltaan vastaavan

kykenee komponenttivalmistajien julkaisuista selvittimiin uusien
markkinoille tulevien komponenttien toiminnan, ominaisuudet ja tyypilliset
kiyttokohteet

tuntee elektroniikka-alalla kiytettivit peruskomponenteista koostuvat
peruskytkennit, niiden ominaisuudet ja kiyttokohteet



* osaa mitoittaa peruskytkentdjen komponentteja haluttujen toiminta-arvojen
saavuttamiseksi seki suunnitella ja rakentaa pienchkoji laitteita vaadittujen
toimintaparametrien perusteella

* kykenee l6ytimiin laitteen piirikaaviosta peruskytkentsjd, padttelemiin
niiden toiminnan ja arvioimaan niissi kiytettyjen komponenttiarvojen
vaikutukset laitteen toimintaan

* osaa ammattimaisen juotostekniikan kiytinnon tasolla ja kykenee
hyodyntimiin erilaisia, kulloinkin kiytettivissd olevia vilineitd

* osaa korjata elektroniikan laitteet ottaen huomioon sihkéturvallisuus-
miiriykset

* kykenee tarvittaessa hankkimaan valmistajan huolto-ohjeita ja muita
dokumentteja seki hyddyntimiin niitd huolto- ja korjaustydssi

* tuntee myds korjattavia laitteita koskevan tuotevastuulain ja ottaa vastuun
laitteista ja niiden toimivuudesta seki tyon laadusta.

b) Ammattitaidon osoittamistavat

Ammattitaito ja sen taustalla olevien tietojen ja periaatteiden hallinta seki
soveltamistaito osoitetaan pidasiassa tekemilld kyseisid t6itd tai tydndytteiden avulla.
Niyttod voidaan tiydentid haastattelujn, keskustelujen ja tutkinnon suorittajan
itsearvioinnin seki kirjallisten tehtivien avulla.

¢) Arvioinnin kohteet ja kriteerit

Suoritukset arvioidaan asteikolla hyviksytty tai hylitty. Hylitystd suorituksesta
annetaan osallistujalle ilmoitus, josta kiyvit ilmi hyldtyt ja hyviksytyt osa-
suoritukset, seki selvitys siitd, miksi suoritus on hylitty. Tutkintoon osallistujan
ammatillisen kehittymisen edistimiseksi mys hyviksytystd suorituksesta tulee antaa
palautetta.

Suoritus hyviksytiin, jos
* tutkinnon suorittaja osaa, miti vaatimuksissa edellytetdin
* tutkinnon suorittaja toimii ammatillisesti hyviksytysti ja joutuisasti
* tyon lopputulos on sopimusten, miiriysten ja ohjeiden mukainen
* tyon lopputulos tiyttii tyélle yleisesti asetetun laatutason ja
* tutkinnon suorittajan toiminta on muutoin seuraavan kuvauksen mukaista:

Tutkinnon suorittaja hallitsee kokonaisuuksia. Tyon suoritus on suunnitelmallista ja
etenee johdonmukaisesti. Tutkinnon suorittajalla on tydssi tarvittavat tiedot, ja hin
kykenee kiyttimiin tyossi tarvittavia teknisid asiapapereita, lihdeaineistoja ja
mittalaitteita. Hin on kustannustietoinen ja ottaa huomioon toiminnan kokonais-
taloudellisuuden. Hin on yhteistyokykyinen. Hin osaa palvella asiakkaita hyvien/
yrityksensi palveluperiaatteiden mukaisesti. Hin noudattaa turvallisuutta tyén
suorituksessa ja tydympiriston jirjestyksessd.
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Suoritus hylitiin, jos
¢ tyélle varattu aika selvisti ylittyy tai
* tutkinnon suorittaja ei pysty suorittamaan kaikkia annettuja tehtivid
hyviksytysti.
Niyttd keskeytetddn vilitccdmasti, mikili tutkinnon suorittaja ei noudata turval-

vilittdmain niyton keskeytykseen.

10 § Yrittajyys

a) Ammattitaitovaatimukset

Tutkinnon suorittaja tietdd, miti yrittdjini toimiminen edellyttdd. Hin osaa
arvioida yrittdjyyttdin ja mahdollista yritystoimintaansa seki sitd, milld alueilla ja
miten hin voi kehittidd yrittdjavalmiuksiaan. Hinelld on oman alansa vankka
ammattitaito, ja hin ymmirtid alansa yritystoimintaa. Hin osaa tarkastella alaa ja
sen tarjoamia yritystoiminnan kiynnistimisen ja kehittimisen mahdollisuuksia ja
riskeji, ja hidnelld on oman yrityksen aloittamiseksi tarvittavat perustiedot.

Tutkinnon suorittaja tietdi eri yritysmuotojen erot ja tuntee yrityksen perusta-
misen hallintomenettelyt. Hin osaa kehittid yhdessi asiantuntijoiden kanssa
markkinakelpoisen liikeidean ja tietdd, miten sitd kiytetdin toiminnan suunnittelun
ja toteutuksen pohjana. Hin tietdd, millaisia taloudellisia, tuotannollisia ja henkisid
voimavaroja yritystoiminnan toteuttaminen vaatii ja osaa arvioida niiden tarpeen
esimerkiksi omaa yritystoimintaa aloitettaessa.

Tutkinnon suorittaja ymmirtii asiakassuhteiden ja muiden yhteistydsuhteiden
merkityksen olennaisena osana menestyvii yritystoimintaa ja omaa tiltd pohjalta
valmiudet kehittdd niitd suhteita. Hin tuntee tuotteen hinnanmuodostuksen ja
tietdd keskeisimpid talouden tunnuslukuja. Hin tuntee yritystoimintaan liittyvii
keskeistd lainsiiddntod. Hin osaa hankkia yrityksen perustamisessa ja toiminnan eri
vaiheissa tarvitsemaansa tietoa ja asiantuntijapalvelua.

b) Ammattitaidon osoittamistavat

Niytdssd arvioidaan
* yksilon arvoja ja henkilskohtaisia yrittdjyysvalmiuksia seka
* yksilon yrittimisen taitoja ja tietoja.

Yksilollisten tekijoiden arvioinnissa on tirkeid osallistujan kyky arvioida omia
valmiuksiaan toimia yrittdjini. Arviointi pohjautuu itsearviointiin, ryhmissi
tapahtuvaan vertaisarviointiin ja asiantuntijakeskusteluihin. Ty6vilineind voidaan
kdyttid mm. erilaisia keskusteluja ja analyyseji. Tutkinnon suorittajaa ei arvioida sen
suhteen, onko hin hyvi yrittiji vai ei, vaan tavoitteena on muodostaa henkilén
yrittdjyysprofiili, jota tulkitsemalla tutkinnon suorittaja osaa tuottaa itseniisesti tai
yhdessd asiantuntijan kanssa oman yrittdjini toimimista edistivin kehittymis-
suunnitelmansa. Tidmin kokonaisuuden arviointiin osallistuvilta edellytetiin
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yrittdjyyden ja sen kehittimisen asiantuntemusta.

Yrittdmisen taidot ja tiedot arvioidaan aitona yrittdjyyteen liittyvini toimintana.
Keskeinen osa ndyttdd on pitkijinteinen yritystoiminnan kidynnistimiseen liittyvi
hanke, jossa tutkinnon suorittaja tydstid yritysideansa liikeideaksi. Toimivan liike-
idean rakentamisessa hinen tulee tarkastella monipuolisesti toimintaympiristod
erityisesti alalle aikovan yrittdjin nikékulmasta. Hin osaa kiydi keskusteluja
mahdollisesta yrityksensi kiynnistimisesti ja sithen liittyvistd kysymyksistd alan
asiantuntijoiden kanssa.

Tutkinnon suorittaja osaa laatia liiketoiminnassa tarvittavat keskeiset suunni-
telmat ja arvioida niiden toimivuutta. Hin pystyy tarkastelemaan todennikéisen
yrityksensi resurssitarvetta. Niyttod voidaan tidydentid selvityksien, laskelmien ja
muiden kirjallisten tuotosten seki suullisten keskustelujen ja haastattelujen avulla.

¢) Arvioinnin kohteet ja kriteerit
Tutkinnon suorittajan niyttd4 arvioitaessa arvioinnin kohteita ovat

* omien yrittdjivalmiuksien arviointi ja oman yrittdjyyttd tukevan kehittymisen
suunnittelu

* yritystoiminnan kidynnistimisessi tarvittavien perusvalmiuksien laaja
tuntemus ja keskeisten asioiden hallinta

* asiantuntijapalvelujen kiytto ja tietolihteiden hyddyntiminen.

Arvioinnin Kriteerej& ovat seuraavat:

Tutkinnon suorittaja tietdd, mitd yrittdjinid toimiminen edellyttidd ja millaiset
valmiudet tukevat yrittdjind menestymistd. Hin pystyy erittelemiin yritcdjini
toimimisen valmiuksiaan ja my®os arvojaan seki osaa nididen pohjalta punnita omaa
yrittdjyyttddn ja laatia itselleen kehittymissuunnitelman yrittdjand. Hin kykenee
tekemiin yritystoimintaan liittyvid ratkaisuja omiin arvoihinsa luottaen ja osaa
tuoda esille oman ammattitaitonsa ja arvostaa siti.

Tutkinnon suorittaja tuntee omaa toimialaansa ja aluettaan niin, etti osaa
tarkastella tulevaisuuden nikymii, mahdollisuuksia ja markkinoita oman yritys-
toiminnan kiynnistimisen kannalta.

Tutkinnon suorittaja tietdd, millaisia erilaisia yritystoiminnan aloitustapoja
yritystoimintaa aloittava voi harkita. Hin tietdd yleisimmit Suomessa kiytetyt
ratkaisut mm. yritystoiminnan muotojen, aloittamisoperaatioiden, vastuiden
midrittimisen, tarvittavien resurssien ja riskien osalta voidakseen keskustella asian-
tuntijoiden kanssa oman yrityksensi toiminnan vaihtoehdoista. Hin tietdd, millaisia
taloudellisia ja tuotannollisia seki henkisid voimavaroja yritystoiminnan toteut-
taminen vaatii ja osaa arvioida niiden tarpeen esimerkiksi omaa yritystoimintaa
aloitettaessa. Hin tuntee yritystoiminnan aloittamisen lakiséiteiset toimet seki
muun yritystoiminnan keskeisen lainsdidinnén ja tietd, mistd voi tarvittaessa saada
asiantuntijapalveluja.

Tutkinnon suorittaja osaa kehittdi asiantuntijoiden avulla omalle yritykselleen
markkinakelpoisen litkeidean. Han ymmirtdi, miki on liikeidean merkitys yritys-
toiminnan ty6vilineend, ja tietdd, miten sitd kiytetddn toiminnan suunnittelun ja
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toteutuksen pohjana. Hin ottaa sitd kehittiessdin huomioon markkinoiden
kysynti- ja kilpailutekijoicd sekd oman idean toimivuuden kannalta olennaisia
erilaistamistekijoiti.

Tutkinnon suorittaja ymmirtii asiakassuhteiden ja muiden yhteistydsuhteiden
merkityksen olennaisena osana menestyvii yritystoimintaa. Hin tietdd, mihin
hinen mahdollisen yrityksensi asiakassuhteiden ja muiden yhteistydsuhteiden
hoitamiseen liittyvit arvot ja liikeideassa miiritellyt toimintatavat perustuvat.
Hinelld on valmiudet rakentaa ja ylldpitid yrityksen jatkuvuuden kannalta
merkittivid asiakas-, toimittaja- ja muita verkostosuhteita.

Tutkinnon suorittaja ymmartid, mitd on kannattava toiminta ja osaa vaikuttaa
yrityksen kannattavuuteen. Hin osaa tulkita yrityksen tilinpditostd mm. piddomien,
varallisuuden, maksukyvyn ja tuloksen suhteen. Hin ymmirtid kustannuslaskennan
periaatteet ja tietdd, mitkd markkinaldhtéiset tekijit tulee ottaa myods huomioon
tuotteiden tai palvelujen jirkevissi hinnoittelussa. Hin osaa laatia yritykselleen
karkean tulo- ja menoarvion ja osaa hankkia tietoa ja asiantuntijapalveluja alan
yritystoiminnan verotuksellisten kysymysten ratkaisemiseen.
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